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GLOSARIO

Bases de Datos: Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados que
permitan su tratamiento, con independencia de la forma o modalidad de su creacion,
tipo de soporte, procesamiento u organizacion.

Ciclo de vida: Tiempo que duracion y conclusion del tratamiento de los datos
personales, para después ser suprimidos, cancelados o destruidos por parte del
responsable.

Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable expresada en forma numérica, alfabética, alfanumérica,
grafica, fotografica, acustica o en cualquier otro formato. Se considera que una
persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacioén, siempre y cuando esto no requiera
plazos, medios o actividades desproporcionadas.

Datos personales sensibles: Aquellos que se refieran ala esferamas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un
riesgo grave para éste. Se consideran sensibles de manera enunciativa mas no
limitativa, los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud pasado, presente o futuro, informacién genética, creencias
religiosas, filoséficas y morales, opiniones politicas, datos biométricos, preferencia
sexual y de género;

Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad de caracter técnico, fisico y administrativo
adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee.

Finalidad: Los datos personales recabados y tratados tendran fines determinados,
explicitos y legitimos y no podran ser tratados ulteriormente con fines distintos para
los que fueron recabados. Los datos personales con fines de archivo, de interés
publico, investigacién cientifica e histérica, o estadisticos no se consideraran
incompatibles con la finalidad inicial.

Instituto: Instituto de Acceso a la Informacion y Proteccion de Datos Personales de
Quintana Roo.

Ley de datos: Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Quintana Roo.

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan garantizar la
confidencialidad, disponibilidad e integridad de los datos personales.
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Medidas de seguridad administrativas: Politicas y procedimientos para la
gestion, soporte y revision de la seguridad a nivel organizacional, identificacion,
clasificacion y borrado seguro de los datos personales, asi como la sensibilizacion
y capacitacion del personal en materia de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger
el entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento. De manera enunciativa mas no limitativa, se deben considerar las
siguientes actividades.

a) Prevenir el acceso no autorizado al perimetro de la organizacion del
responsable sus instalaciones fisicas, areas criticas, recurso y datos
personales.

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion del responsable, recursos y datos personales.

C) Proteger los recursos mdviles, portatiles y cualquier soporte fisico o electrénico
que pueda salir de la organizacion del responsabile.

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen
de la tecnologia relacionada con hardware y software para proteger el entorno digital
de los datos personales y los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes actividades:
a) Prevenir que el acceso a las bases de datos personales, asi como a los
recursos, sea por usuarios identificados y autorizados;
b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;
¢) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo
y mantenimiento del software y hardware.
d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de
los recursos informaticos en el tratamiento de datos personales.

Responsable: Cualquier autoridad, entidad, érgano y organismo de los poderes
Ejecutivo, Legislativo y Judicial, Organos Auténomos, Partidos Politicos,
Fideicomisos y Fondos Publicos, que decida y determine finalidad, fines, medios,
medidas de seguridad y demas cuestiones relacionadas con el tratamiento de datos
personales.

Sistema de datos personales: Conjunto de organizado de archivos, registros,
ficheros, bases o banco de datos personales en posesion de los sujetos obligados,
cualquiera sea la forma o modalidad de su creacion, almacenamiento, organizacion
y acceso. Los sistemas de datos personales se distinguen en:
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Fisicos: Conjunto ordenado de datos de caracter personal que para su tratamiento
estan contenidos en registros manuales, impresos, sonoros, magnéticos, visuales u
holograficos, estructurado conforme a criterios especificos relativos a personas
fisicas que permitan acceder sin esfuerzos desproporcionados a sus datos
personales.

Automatizados: Conjunto ordenado de datos de caracter personal que permita
acceder a la informacion relativa a una persona fisica utilizando una herramienta
tecnologica.

Soporte electrénico: Son los medios de almacenamiento inteligibles solo mediante
el uso de algun aparato con circuitos electronicos que procese su contenido para
examinar, modificar o almacenar los datos, es decir, cintas magnéticas de audio,
video y datos, fichas de microfilm, discos 6pticos (CDs y DVDs), discos magneto-
Opticos, discos magnéticos (flexibles y duros), tarjetas de memoria (USB y SD) y demas
medios de almacenamiento masivo no volatil.

Soporte fisico: Son los medios de almacenamiento inteligibles a simple vista, es
decir, que no requieren de ningun aparato que procese su contenido para examinar,
modificar o almacenar los datos; es decir, documentos, oficios, formularios impresos
llenados “a mano” o “a maquina”, fotografias, placas radioldgicas, carpetas,
expedientes, demas analogos.

Titular: La persona fisica a quien correspondan los datos personales.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionados de manera enunciativa mas no limitativa con la obtencion, uso,
registro, organizacién, conservaciéon, elaboracién, utilizacion, estructuracion,
adaptacién, modificaciéon, extraccion, consulta, comunicacién, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia y en general cualquier uso o disposicién de datos personales.

Unidad de Transparencia: Instancia que auxilia, orienta, gestiona, establece,
informa, propone, aplica, asesora, registra y realiza las gestiones necesarias para
el manejo, mantenimiento, seguridad, y proteccion de los sistemas de datos
personales en posesion del responsable.

Usuario: Persona autorizada por el responsable, y parte de la organizacién del
sujeto obligado, que dé tratamiento y/o tenga acceso a los datos y/o a los sistemas
de datos personales.

VIPSAESA: Vip Servicios Aéreos Ejecutivos, S.A. de C.V.

Vulneracion de datos personales: Es la materializacion de las amenazas
pudiendo estar enfocadas a la pérdida o destruccidon no autorizada de los datos
personales, el robo, extravio o copia no autorizada de los mismos, su uso, acceso
o tratamiento no autorizado, asi como el dafio, alteracion o modificaciéon no
autorizada.
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INTRODUCCION

La Empresa de participacion estatal mayoritaria Vip Servicios Aéreos Ejecutivos S.A.
de C.V., reconoce el Derecho Humano de la proteccion de datos personales,
establecido en la Constitucion Politica de los Estados Unidos Mexicanos en los
articulos 6, apartado A, fracciones Il y lll y 16, segundo parrafo.

A partir de la reforma constitucional de 2009, la proteccién de datos personales quedo
establecida como un derecho fundamental, el cual reconoce que toda persona tiene
derecho a la proteccion, y al ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicion al tratamiento de sus datos personales.

El 26 de enero de 2017 se publico la Ley General de Proteccidén de Datos Personales
en Posesion de Sujetos Obligados (en lo sucesivo, la Ley General), que tiene como
objetivo establecer las bases, principios y procedimientos para garantizar el derecho
que tiene toda persona a la proteccion de sus datos personales en posesion de los
sujetos obligados.

En fecha 04 de julio de 2017, se publicé la Ley de Proteccién de Datos Personales
en Posesion de Sujetos Obligados para el Estado de Quintana Roo reformada el
18 de enero de 2018; de observancia obligatoria en todo el territorio del Estado de
Quintana Roo y sus Municipios, que tiene por objeto garantizar el derecho que
tiene toda persona a la proteccion de sus datos personales, en posesion de los
responsables.

El 26 de enero de 2018, se publicd en el Diario Oficial de la Federacion los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico
(Lineamientos Generales) cuyo objetivo es desarrollar las disposiciones previstas en la
Ley General y, con ello, hacer mas comprensible el cumplimiento de los principios,
deberes y obligaciones exigidos en materia de proteccion de datos personales.

En este sentido, VIPSAESA, reconoce la necesidad de observar los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion,
responsabilidad; asi como los deberes de seguridad y confidencialidad que derivan de
las Leyes en materia de datos personales.

Dichos principios y deberes dictan una serie de obligaciones de observancia para los
responsables, que tiene como propdsito que el tratamiento se realice garantizando la
protecciéon de los datos personales de sus titulares.

En relacidn con el deber de seguridad, los responsables deben elaborar un
Documento en el que se establezcan las medidas de seguridad de caracter
administrativo, fisico y técnico que han de adoptar para el adecuado tratamiento de
los datos personales, que permitan protegerlos contra dafio, pérdida, alteracion,
destruccion, uso, acceso o tratamiento no autorizado a través del ciclo de vida de los
datos personales; asi como garantizar su confidencialidad, integridad y disponibilidad.
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OBJETIVO DEL DOCUMENTO DE SEGURIDAD

Garantizar que todo tratamiento de datos personales cuente con las medidas de
seguridad necesarias para la proteccion de los mismos y el cumplimiento de las
obligaciones previstas en la Ley de datos.

De conformidad con el articulo 34 de la Ley de datos, establece que el responsable
debe realizar las siguientes actividades interrelacionadas:

> Crear Politicas internas para la gestion y tratamiento de los datos.

> Establecer de acuerdo al marco normativo, las funciones y obligaciones de

las unidades administrativas que son responsables del uso y manejo de datos

personales.

Realizar un inventario de datos personales y de los sistemas de tratamiento.

Realizar un analisis de riesgo, de brechay elaborar un Plan de Trabajo.

Monitorear y revisar de manera periddica las medias de seguridad

implementadas.

> Realizar capacitaciones a efecto de que el personal del instituto cuente con
las herramientas que permitan el correcto tratamiento de los datos
personales, acordé a su ambito de responsabilidad.

V VYV
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RESPONSABILIDADES

En apego al articulo 95 de la Ley de datos, establece que el responsable en materia
de proteccion de datos personales, es el Comité de Transparencia.

Es asi que cada Sujeto Obligado contara con un Comité, el cual se integrara y
funcionara conforme los establece la Ley de Transparencia y Acceso a la
Informacién Publica para el Estado de Quintana Roo y demas normatividad
aplicable.

Dicho Organo, tendra dentro de sus funciones la de coordinar, supervisar y realizar
las acciones necesarias para garantizar el derecho a la proteccion de los datos
personales. En esa tesitura dicho érgano tiene las funciones siguientes:

. Aprobar, supervisar y evaluar las politicas, programas, acciones, en conjunto
con las areas técnicas que estime necesario, involucrar o consultar;

. Coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccion de los datos personales en el ambito de organizacién
del responsable, que resulten aplicables en la materia, en coordinacién con el
oficial de proteccién de datos personales, en su caso;

Il. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia
en la gestion de las solicitudes para el ejercicio de los derechos ARCO;

IV. Confirmar, modificar o revocar las determinaciones en las que se declare la
inexistencia de los datos personales, o se niegue por cualquier causa el
ejercicio de alguno de los derechos ARCO;

V. Establecer y supervisar la aplicacién de criterios especificos que resulten
necesarios para una mejor observancia de la Ley de datos y en aquellas
disposiciones que resulten aplicables en la materia;

Vl. Supervisar, en coordinacion con las areas o unidades administrativas
competentes, el cumplimiento de las medidas, controles y acciones previstas
en el documento de seguridad.

VIl. Dar seguimiento y cumplimiento a las resoluciones emitidas por el instituto
nacional.

Vil. Establecer programas de capacitacion y actualizacién para los servidores
publicos en materia de proteccion de datos personales, y

IX. Dar vista al érgano interno de control en aquellos casos en que tenga
conocimiento, en el ejercicio de sus atribuciones, de una presunta irregularidad
respecto de determinado tratamiento de datos personales; particularmente en
casos relacionados con la declaracion de inexistencia que realicen los
responsables.

Las unidades administrativas deberan realizar las acciones necesarias para cumplir
con las obligaciones que establece este documento, para lo cual, deberan asignar
los recursos materiales y humanos necesarios, y prever lo que se requiera en sus
programas de trabajo.
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I. POLITICAS INTERNAS

El Sistema de Gestion de Datos Personales es el medio por el cual Vip Servicios
Aéreos Ejecutivos S.A. de C.V., garantiza el tratamiento de los datos personales que
lleva a cabo como parte de sus funciones, desde su obtencion, uso, registro,
conservacion, acceso, manejo, aprovechamiento, transferencia, disposicién o
cualquier otra operacion correspondiente; para lo cual, se establecen politicas y
métodos orientados a salvaguardar la confidencialidad, integridad y disponibilidad
de estos datos, de acuerdo con Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados y la Ley de Proteccion de Datos Personales en
Posesién de Sujetos Obligados para el Estado de Quintana Roo.

Il. INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO

Es un control documentado que permite identificar los procesos en los que las
unidades administrativas del sujeto obligado tratan datos personales.

Es a través de esas bases de datos en las que se documenta la informacion basica
de cada tratamiento, con independencia de su forma de almacenamiento.

VIPSAESA cuenta con 13 unidades administrativas que son las siguientes:
| Despacho de la Direccion General,

Il Coordinacion General de Administracion y Finanzas;
. Coordinacion General de Operaciones;

IV. Coordinacion de Enlace Institucional;

V. Coordinacion Juridica y Unidad de Transparencia, Acceso a la Informacién Publica
y Proteccion de Datos Personales y de archivo;

VL. Coordinacion de Pilotos y Seguridad Aérea;

VILI. Coordinacion de Aerédromos Zona Norte;

VIll.  Coordinacion de Comercializacion y mejora regulatoria;

IX. Coordinacion de Recursos Humanos;

X. Coordinacion de Contabilidad y Finanzas;

XI. Coordinacion de Planeacién y Presupuesto;

XIl. Coordinacion de Mantenimiento y Control de Calidad, y

Xlll.  Coordinacion de Servicios Generales.

De las 13 unidades administrativas, 5 son las que manejan datos personales.
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Los 17 inventarios que reportan las 5 unidades administrativas son los siguientes:

1. Coordinacion Juridica y Unidad de Transparencia, Acceso a la Informacién
Publica y Proteccion de Datos Personales y de Archivo.

G G G G
AP wWON -

Expedientes contractuales.

Expedientes judiciales.

Sistema de solicitudes de acceso a la informacion (SAl):

Sistema de solicitudes de derechos ARCO.

Expedientes de integracion del Consejo de Administracién y Asamblea
de Accionistas.

2. Coordinacion de Recursos Humanos.

2.1
2.2
2.3
2.4
2.5
2.6

Expedientes de personal.

Registros de asistencia.

Servicio social.

Expediente de ndminas.

Afiliaciones al Instituto Mexicano del Seguro Social.}
Declaraciones patrimoniales.

3. Coordinacion de Contabilidad y Finanzas.

3.1
3.2

Pdlizas.
Expedientes Unitarios de Proveedores en materia de contrataciones
publicas de la Ley de Adquisiciones, Arrendamientos y Prestacion de

Servicios Relacionados con Bienes Muebles del Estado de Quintana
Roo.

4. Coordinacion de Servicios Generales.

4.1

4.2
4.3

Expedientes del Comité de Afectacion, Destino Final y Baja de Bienes
Muebles de Dominio Privado.

Expedientes de baja de bienes muebles e inmuebles.

Expedientes de procesos de subastas publicas y adjudicaciones
directas para la baja de bienes muebles e inmuebles.

5. Coordinacion de Comercializacion y Mejora Regulatoria.

5.1

Facturacion.
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Con la informacion recabada a través del inventario de datos personales, se pudo
percibir la importancia de analizar cada uno de los principios que sefiala la Ley de
datos; y en consecuencia acorde a cada sistema de tratamiento, se realizaron las
actualizaciones de los avisos de privacidad; cabe resaltar que en el art. 19 dela Ley
de datos, sefala cuando el responsable no estara obligado a recabar el
consentimiento del titular para el tratamiento de sus datos personales.

lll. LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS

PERSONALES

De conformidad a los articulos 34 Fraccion |l y 37 Fraccion Il de la Ley de datos, se
describen las funciones y Obligaciones del personal involucrado en el tratamiento
de datos personales, en apego a las facultades establecidas en el Reglamento
Interior y Condiciones Generales de Trabajo de Vip Servicios Aéreos Ejecutivos S.A.
de C.V.

Las personas encargadas de llevar a cabo el tratamiento de datos, tienen como
funciones y obligaciones las siguientes:

» Garantizar la seguridad en el tratamiento de datos personales, esto con la
finalidad de evitar algun riesgo, como la pérdida, robo, alteracion o acceso no
autorizado.

» Garantizar la debida proteccion de los datos personales, conforme a la Ley de
datos y las demas disposiciones aplicables en la materia.

» Implementar medidas de seguridad fisicas, técnicas y administrativas
convenientes para el tratamiento diario de los datos personales.

» Garantizar la confidencialidad de los datos personales derivada de los
procedimientos que tienen a su cargo.

» Conocer y aplicar las acciones derivadas de este Documento de Seguridad.

» Garantizar el cumplimiento de los derechos ARCO a los titulares de los datos
personales.

IV. ANALISIS DE RIESGOS, ANALISIS DE BRECHA Y PLAN DE TRABAJO

En apego al art. 34 fraccién IV, el analisis de riesgo debe ser elaborado
considerando las amenazas y vulnerabilidades existentes, identificando los riesgos
latentes respecto de cada uno de los tratamientos de datos personales.

Atendiendo lo anterior las areas que tratan datos personales, realizaron un analisis,
acorde a cada sistema en base alo siguiente:
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< ANALISIS DE RIESGOS

El analisis de riesgos es un proceso sistematico para conocer y determinar la
magnitud de los riesgos a los que se encuentran expuestos los activos de
responsable. El analisis de riesgos permite determinar como es, cuanto vale y como
esta protegido cada activo (identificando posibles problemas), y anticiparse a las

futuras dificultades, lo que nos permitira tomar mejores decisiones y actuar con
oportunidad.

En el analisis de riesgos deben considerarse los siguientes elementos:
® Activos, que se dividen en dos tipos:
= Activos de informacion: Datos personales;
e Activos de apoyo: Elementos fisicos e infraestructura que soportan los

activos de informacion;

® Amenazas: Eventos con la capacidad de causar dafio a una organizacion;

e Vulnerabilidades: Debilidades de seguridad en un activo o grupo de activos Que
puede ser explotada por una 0 mas amenazas.

Metodologia BAA

Se enfoca en tres variables que afectan la percepcién del valor de los datos
personales para un atacante:

¢ Beneficio para el atacante;
¢ Accesibilidad para el atacante;
¢ Anonimidad del atacante.

Identificacion y clasificacién de datos personales

¢ Clasificacion de datos personales;
¢ |dentificacion de tipos de datos y de nivel de riesgo inherente.

Analisis de riesgos de datos personales

Identificacion de riesgo por tipo de dato;
Identificacion del nivel de riesgo por tipo de dato;
Cuestionario de autoevaluacion;

Identificacion de nivel de accesibilidad;
Identificacion de nivel de anonimidad;
Identificacion de nivel de riesgo latente.
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Identificacion de medidas de seguridad

e Tablas de control;
¢ Procedimiento de seleccidon de medidas de seguridad.

Probabilidad de que Impacto o dafio

Ri causado al activo
16580 __ una amentgza vulnere x y a los titulares de
activos los DP
Derivado del analisis del formato proporcionado, es posible

identificar:

1. Tipo de dato que se trata. (Volumen de titulares que conforman la base de

datos.)
TIPO DE DATO RIESGO INHERENTE NIVEL DE RIESGO
Datos identificativos Bajo 1
Datos electronicos; laborales;
patrimoniales; procedimientos Medio 2
administrativos

2. Riesgo por tipo de acceso.

NIVEL DE RIESGO POR >100 >1000 >10,000 | <10,000
TIPO DE DATO

Tipo de dato/niimero de
titulares

Datos identificativos 1 1 1 1

Datos electrénicos; laborales; 1 1 2 2
patrimoniales; procedimientos
administrativos

Datos de transito y movimientos
migratorios; sobre la salud;
biométricos.

Datos especialmente
protegidos (sensibles).
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3. Riesgo por entorno.

ENTORNO NIVEL DE RIESGO
Fisico 1
Equipo de cémputo 2

La combinacion de los tres factores analizados permitio definir el nivel de riesgo latente
por tratamiento, lo cual contribuira a identificar el nivel de medidas de seguridad que

deban implementarse en cada caso.

Se tiene que VIPSAESA cuenta con 5 unidades administrativas, en las que se da
tratamiento de datos personales mediante 17 procesos como se visualizan a

continuacioén, con su respectivo nivel de riesgo:

Expedientes contractuales

Expedientes judiciales

Sistema de solicitudes de acceso a la informacion (SAl)

Sistema de solicitudes de derechos ARCO

— ] — ] — ] —

Expedientes de integracién del Consejo de Administracion y
Asamblea de Accionistas

—

Expedientes de personal

Registros de asistencia

Servicio social

Expediente de nominas

Afiliaciones al Instituto Mexicano del Seguro Social

Declaraciones patrimoniales

Polizas contables

NINININI=N[—

Expedientes Unitarios de Proveedores en materia de
contrataciones publicas de la Ley de Adquisiciones,
Arrendamientos y Prestacion de Servicios Relacionados con
Bienes Muebles del Estado de Quintana Roo

Expedientes del Comité de Afectacion, Destino Final y Baja de
Bienes Muebles de Dominio Privado

Expedientes de baja de bienes muebles e inmuebles

Expedientes de procesos de subastas publicas y adjudicaciones
directas para la baja de bienes muebles e inmuebles

Facturacion
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< Analisis de Brecha

Consistente en identificar la distancia que existe entre las medidas recomendadas
y las medidas implementadas por cada uno de los tratamientos reportados, cuya
informacién da sustento a las politicas y mecanismos institucionales en materia de
proteccion de datos personales que se deban aprobar. Lo anterior con el objetivo
de atenderlas de manera escalonada y en coordinacion con cada una de las areas.

Derivado del analisis fue posible identificar como vulneraciones comunes:

1. Robo de informacién, modificacién-destruccion no autorizada de la
informacion, acceso no autorizado a los sistemas.

2. Darios estructurales, fuego, inundacion.

3. Fenomenos climaticos y sismicos.

% PLAN DE TRABAJO

La finalidad de este plan es plasmar de manera enunciativa, mas no limitativa, las
actividades que VIPSAESA realizara para la aplicacion del presente documento de
seguridad. Lo anterior se realizara en base a las atribuciones establecidas en la Ley de
Proteccion de Datos Personales en Posesion de sujetos Obligados del Estado de
Quintana Roo. Para la ejecucion del presente documento de seguridad, se realizara lo
siguiente:

1. Se emitira circular para difundir la emision del presente documento, a través de la cual
se remitira copia digital del mismo a todos los correos institucionales vigentes.

2. Se comunicara a los enlaces sobre la emision del documento de seguridad, solicitando
su apoyo para la difusién interna del mismo.

3. Se buscara la participacion del IDAIPQROO para una primera capacitacion basica
para los servidores publicos que recaban datos personales.

El Comité de Transparencia revisara de manera anual, a partir de la emision del presente
documento de seguridad:

1. Revisar lo concerniente al indice de Datos Personales y mantenerlo actualizado.

2. Actualizar las medidas de Seguridad conforme al Sistema de Proteccion de Datos
Personales hecho para VIPSAESA.

3. Actualizar el presente plan de trabajo.
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4. Se emitird un programa anual de capacitaciones y ademas se promovera que el
personal de VIPSAESA se mantenga capacitado no solo por sus areas internas, sino
también mediante su asistencia a capacitaciones otorgadas por organismos
competentes en la materia.

V. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD

Cuando hablamos de los mecanismos de monitoreo y revision de las medidas de
seguridad en proteccién de datos personales, nos referimos a todas las acciones,
actividades, instrumentos, herramientas, controles o mecanismos administrativos,
técnicos y fisicos que permitan protegerlos contra dafo, pérdida, alteracion,
destruccién, uso o0 acceso no autorizado, garantizando con ello la confidencialidad,
integridad y disponibilidad de los datos personales.

Con la finalidad de identificar las medidas de seguridad de manera enunciativa se
describen las medidas comunes.

1. Medidas de sequridad administrativas: Acciones y mecanismos
implementados en el tratamiento de datos personales a nivel organizacional,
como lo son las politicas y procedimientos para la gestion y revision de la
seguridad de la informacion, identificacion, clasificacion y borrado seguro de
la informacion, asi como sensibilizacion y capacitacién del personal, en
materia de protecciéon de datos personales.

2. Medidas de seqguridad fisicas: Acciones y mecanismos para proteger el
entorno fisico, instalaciones, equipos, soportes o sistemas e datos para la
prevencion de riesgos por caso fortuito o causas de fuerza mayor.

» Prevenir el acceso no autorizado al perimetro de la organizacién, sus
instalaciones fisicas, areas criticas, recursos e informacion;

» Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas
de la organizacion, recursos e informacion;

> Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electronico que pueda salir de la organizacién; y,

» Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.
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3. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que
se valen de la tecnologia y los recursos involucrados en su tratamiento.

» Prevenir que el acceso a las bases de datos o a la informacion, asi como
a los recursos, sea por usuarios identificados y autorizados;

» Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

» Revisar la configuracion de seguridad en la adquisicién, operacion,
desarrollo y mantenimiento del software y hardware; y

» Gestionar las comunicaciones, operaciones y medios de almacenamiento
de los recursos informaticos en el tratamiento de datos personales.

VI. EL PROGRAMA GENERAL DE CAPACITACION

El programa concentra los retos en materia de seguridad de datos personales que
afrontan las instancias, es asi que el personal del VIPSAESA debera capacitarse
cuando menos una vez al afno, con la intencion de que todos los servidores publicos
puedan participar.

La importancia de implementar un Sistema de Gestion de Seguridad de Datos
Personales en el sector publico radica en la protecciéon de los datos personales, los
cuales deben ser tratados atendiendo los principios y deberes establecidos por la
Ley de datos, a efecto de garantizar la privacidad y el derecho a la
autodeterminacion informativa de los titulares.

La correcta implementacion del Sistema y constante actualizacién, ayuda a mitigar
los efectos de una vulneracién de datos personales, evita sanciones a servidores
publicos responsables en el tratamiento de los datos personales, genera confianza
de los titulares hacia el responsable del tratamiento, permite una constante mejora.
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VIIl. ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

Dentro de los mecanismos se cuenta con el propédsito de tener una mejora continua,
actuar, planificar, verificar y hacer.

Es asi que el presente documento de seguridad se actualizara cuando ocurran las
siguientes situaciones:

L Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;
IL. Como resultado de un proceso de mejora continua, derivado del monitoreoy

revision del sistema de gestion;

1L Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad, e

V. Implementacién de acciones correctivas y preventivas ante una vulneracién
de seguridad; y
V. Cuando surjan documentos, formatos, recomendaciones, etc. por parte de la

autoridad competente para la mejora del documento de seguridad.
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